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Instalacion de SSL para un dominio

Muy importante: Guardar en sitio seguro toda la informaciéon que usamos para generar los
certificados:

Guardar la informacién en srv-datos/proyectos en curso/<nombre del proyecto>/documentos
definitivos/SSL

e CSR que generamos desde el servidor.

e El certificado que nos devuelve IPSCA.
Asignacion de IP fija en RAN

Asignacion de una IP fija para el dominio. En este momento tenemos asignadas 10 IP fijas para el
servidor.

Pasos a sequir:

1. Entramos como administrador en RAN, vamos a mostrar cuentas y seleccionamos la cuenta a la
que queremos asignarle esa IP.

2. Seleccionamos la opcién de “Modificar usuario <nombre_usuario>" en los botones de la parte
superior.

3a. Cambiamos la IP a la que apunta el dominio en los DNS (sélo en los casos en que el servidor de
DNS no sea el nuestro). En caso contrario pasar al punto 3.b.

3b. Seleccionamos la IP que queremos asignarle en “Setear IP para”.

Generacion de CSR

Entramos como usario en su panel de control del servidor de RAN para generar el CSR (Peticién de
creacion de certificado).

Lo hacemos desde Advanced features — SSL Certificates
Elegimos la opcién 2 —» Create A Certificate Request
Metemos todos los datos y nos genera el CSR.

e 2 Letter Country Code: La abreviacion ISO del pais (p.e. ES)

» State/Province: Provincia donde se encuentra la organizacién (no se puede abreviar) (p.e.
Vizcaya)

e City: Ciudad donde se encuentra la organizacion. (p.e. Bilbao)

e Company: El nombre legal exacto (p.e. Merkatu Interactiva SL)

Wiki de merkatu - https://wiki.merkatu.info/



Last update: 2017/03/27 17:43 instalar_ssl https://wiki.merkatu.info/instalar_ssl?rev=1217417769

e Company Division: Departamento de la organizacion que gestiona el certificado (p.e. Internet)

e Common Name (Server Host Name): El dominio de la WEB. Tiene que ser exacto (p.e.
www.merkatu.com). Sino se puede recibir un warning.

¢ email: webmaster@merkatu.com. este es el que hay que usar (para poder gestionar nosotros
el tema de certificados).

Generacion de certificado en IPSCA

Aqui tiene los codigos y precios que tienen para cada uno de nuestros certificados de servidor:
Para un dominio:

¢ 99271166 1 year Merkatu Interactiva S.L.
e 99271178 2 year Merkatu Interactiva S.L.

Certificados para un dominio y todos sus subdominios asociados:

e 99271205 1 year Wildcard Merkatu Interactiva S.L.
e 99271229 2 year Wildcard Merkatu Interactiva S.L.

Certificado Merkatu

Como partner, tienes el derecho a recibir un certificado gratuito para tu dominio, renovado
anualmente.

Para obtener el certificado gratuito, realiza una peticién de un certificado de 1 afio desde nuestra
web. Comunicanos a traves de este portal el “ticket” de tu peticién, indicando en el asunto “Partner
realizando la peticidn del Certificado para Partners”, y te enviaremos un e-mail de respuesta para
continuar el proceso normal de peticidn sin necesidad de que realices desembolso alguno.

Certificado para clientes
Pasos a seguir

* Para solicitar certificados para tus clientes basta con que envies el formulario en
http://certses.ipsca.com/SrvC/Default.htm. Debes seleccionar “PARTNER” en el tipo de Certificado,
introducir tu cédigo y te asignara automaticamente la siguiente lista de precios:

e Certificado de 1 ano: €27
¢ Certificado de 2 anos: €49

e Certificado “wildcard” de 1 ano: €196

¢ Certificado “wildcard” de 2 anos: €352

Este es el precio que nosotros te facturaremos por los certificados solicitados para tus clientes.
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Contactaremos directamente contigo para realizar todas las operaciones de autorizacidn, renovacion,
etc.

NOTA IMPORTANTE:

Cuando realices una peticion de certificado para alguno de tus clientes, por favor, proporciona
la informaciéon de TU COMPANIA (Merkatu) en nuestra pagina de peticién en el lugar de la del
cliente final (recuerda que nosotros contactaremos directamente contigo). No compartas tus codigos
de partner con los clientes porque son los cddigos propios de tu empresa. Usar el email
webmaster@merkatu.com.

Incluir el logotipo de miembro del club de partners en tu web. Este logotipo te identificara como
distribuidor reconocido de ipsCA y te permitira beneficiarte de otras caracteristicas del programa
(incluir tu logo en el area de partners de nuestra web, disponer de contenidos de seguridad, etc.) .
Puedes encontrar nuestros logos en pagina web http://certses.ipsca.com/logos.

* Una vez hecho esto nos llega un mensaje para realizar el pago a la direccion de email que hemos
puesto (webmaster@merkatu.com).

* Una vez hecho el pago nos llegara el mensaje con la factura y, al cabo de un tiempo, el mensaje con
el certificado.

Instalacion de certificado en RAN

Entramos como usario en su panel de control del servidor de RAN para instalar el certificado generado
por IPSCA.

Lo hacemos desde Advanced features - SSL Certificates
Elegimos la opcién 3 - Paste a pre-generated certificate and key

Aqui afadimos el certificado que nos han mandado en la siguiente linea desde donde termina el CSR
que nos han generado a nosotros.

Este certificado es el que guardamos en la web.
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